Om kakor/Cookies

Fragor och svar om kakor (cookies) for dig som anvander internet
Kalla PTS.se

Manga webbplatser skapar sma filer med information om ditt besdk och lagrar dem i din
webbldsare. Nar din webblésare kontaktar samma webbserver igen skickar den tillbaka
en kopia av filerna. Tack vare det kan webbsidor bland annat anpassas efter vad du har
gjort tidigare.

Dessa sma filer kallas kakor eller cookies. Som huvudregel krdvs samtycke for att
anvanda kakor.

Du kan, genom att stélla in din webblasare, bestdmma om du éverhuvudtaget vill ha
kakor eller inte.

Du kan ocksa valja att datorn ska fraga varje gang en kaka &r pa vag att lagras pa din
dator.

Vad &r en kaka?

En kaka (eller cookie) ar en liten textfil som en webbplats begér att fa spara pa
besbdkarens dator, surfplatta eller mobiltelefon. PA manga webbplatser anvands kakor for
att ge besokarna tillgang till olika funktioner. Informationen i kakan kan ocksa anvéndas
for att folja anvandarens surfande pa webbplatser som anvdnder samma kaka.

Vanliga kakor kan delas in i tva huvudtyper. Den ena typen sparar en fil p& din dator under
en langre tid, kakan har da ett utgdngsdatum. Den anvands till exempel vid funktioner
som talar om vad som ar nytt sedan du besokte den aktuella webbplatsen forra gangen.
Nar utgadngsdatumet har passerats raderas kakan fran din dator och skapas pa nytt nasta
gang du besdker webbplatsen.

Den andra typen kallas sessionskakor och saknar utgangsdatum. Nar du &r inne och
surfar pa en sida, lagras den har kakan tillfalligt pa din dator for att exempelvis hélla reda
pa vilket sprék du har valt. Sessionskakor lagras inte under en langre tid pa datorn, utan
férsvinner nér du stdnger webblasaren.

Forutom vanliga kakor finns ett antal olika liknande tekniska l6sningar som berdrs av
samma lagstiftning.

Vad ar tredjepartskakor?

Kakor som exempelvis anvands fér att samla information fér annonsering och
skraddarsytt innehall samt fér webbstatistik kan vara s& kallade tredjepartskakor. Den har
sortens kakor kommer frdn ndgon annan &n den som ar ansvarig fér webbplatsen t.ex. en
annonsfirma.

En annonsfirma kan placera ut annonser eller statistiktjanster som kartlagger
anvandarnas surfvanor pa olika webbplatser. Dina surfvanor kan darfor potentiellt
kartlaggas pé alla webbplatser som anvéander sig av samma annons- eller statistiktjanst.
Eftersom tredjepartskakor gér det méjligt att skapa mer heltdckande kartlaggningar av
anvandarens surfvanor anses de kansligare ur ett integritetsperspektiv. Darfér finns det i
de flesta webblasare mojlighet att stélla in s att tredjepartskakor inte accepteras,
samtidigt som andra typer av kakor ar tillatna.



Vad anvands kakor till?
Har foljer ett antal exempel pa vad kakor kan anvandas till:

Kakor anvands ofta for inloggning pé& webbplatser. Nar du som anvandare loggar in
pa en webbplats placeras en kaka pa din dator. Varje gang du gér in pa en ny sida
skickar din dator kakan till den webbplats du bestker. Med hjalp av kakan kan
webbplatsen konstatera att du ar inloggad och du slipper anvénda anvandarnamn
och I6senord for varje ny sida.

Pa webbplatser som séljer varor anvands kakor for att géra det smidigt att handla.
Med hjalp av kakor kan webbplatsen hélla reda pé vilka varor du har ”lagt i din
varukorg”.

Med hjalp av kakor kan webbplatser registrera vilka anvandare som besdkt vilka
sidor. Informationen kan sedan anvéndas f6r att anpassa annonsering och annat
skraddarsytt innehall efter dig som anvandare. Manga kakor som anvénds for
dessa dndamal ar s kallade tredjepartskakor.

Kakor kan anvandas nar du sjalv vill skraddarsy webbplatser efter dina
anvandarpreferenser. Det kan gélla dnskemal om formgivning pa en webbplats som
du ofta bestker, om anpassad kontrast eller teckenstorlek av ergonomiska skal,
eller om anpassad sortering eller urval.

Kakor kan ocksa anvandas for att halla reda pa vem som réstar i en omrostning for
att undvika att en anvandare rostar flera ganger.

De flesta webbplatser foljer upp trafiken genom webbstatistik fér att kunna
forbéattra webbplatsen, motivera kostnader och for att 1ara sig mer om sina
malgrupper. Manga kakor som anvands for webbstatistik ar tredjepartskakor.

Vilka risker ar forknippade med kakor?

Kakor ar sma textfragment som i sig ar harmlésa om man jamfér med till exempel virus.
De paverkar inte din dator eller mobiltelefon. Men det finns and& en del risker, framfor allt
inom féljande tre omraden:

Kakor ger webbplatser maéjlighet att under vissa férutsattningar kartlagga dina
aktiviteter pa nétet, vilket kan uppfattas som intrdng i den personliga integriteten.
Avlyssning och férfalskning av kakor kan anvandas i brottsligt syfte. Verktygen kan
anvandas for till exempel obehdrig inloggning, obehodrig modifiering av innehall i
varukorg, snedvridning av statistik och obehérig réstning. Det ar viktigt att du
foérsdker skydda dig mot dessa risker genom att skydda k&nslig kommunikation
med kryptering och anvénda starka l6senord. Fér mer information om hur man
skyddar sig pa internet besok

En Flash-presentation (till exempel. en Youtube -video) som ligger pa en webbplats
kan ha hamtats fr&n en annan webbplats. Agaren till Flash-presentationen kan d&
registrera besdk pa alla sidor som lagt upp videon pa sina webbplatser och koppla
samman denna information. Detta kan ske &ven om du som anvéndare blockerat
anvandningen av kakor i din webblasare.

Hur kan jag veta vilka kakor jag har pa min dator?

Webblasare sparar i normala fall alla vanliga kakor i en viss katalog p& datorns harddisk.
Ett satt att ta reda pa vilka kakor som lagrats pa din dator &r att leta ratt pa den katalogen
och undersoka innehallet. Tank pa att sessionskakor inte behéver lagras pa harddisken,
sa du kan inte vara saker pé att hitta dem med denna metod. Dessutom &r det inte alltid
tydligt vilken kaka som kommer fran vilken webbplats.


https://www.dinsakerhet.se/

Hur kan jag hindra att kakor lagras pa min dator?

De flesta webblasare gar att konfigurera sa att du helt kan blockera anvandningen av
kakor.

Du kan ocksa vélja att stélla in din webblasare s& att du aktivt far acceptera varje gang en
webbplats skickar en ny kaka till din dator.

Om din webblasare erbjuder den mdjligheten kan du stélla in en regel som innebér att du
kan surfa med sa f& begrénsningar som majligt, men d&nda minimera de risker som kakor
medfér. Du kan till exempel vélja att sparra tredjepartskakor sa att den som forsdker
kartlagga din aktivitet pa webben far svarare att kartldgga din aktivitet pa mer &n en
webbplats.

Vissa webblésare ger dig méjlighet att registrera de webbplatser som du ofta besdker
som betrodda webbplatser vilket innebar att kakor frdn dessa webbplatser alltid
accepteras. For 6évriga webbplatser kan du som anvéndare vélja att manuellt ta stélining
till varje ny kaka eller att spéarra kakor helt.

Du kan enkelt stédnga av kakor helt eller delvis, men det kan f& en del konsekvenser. Till
exempel kan de webbplatser som kraver inloggning bli omgjliga att anvanda och det kan i
vissa fall bli omgjligt for dig att bestéalla varor fran en e-handelsplats.

Vad sager lagen om kakor?

Anvandande av kakor regleras i flera lagar, daribland lagen om elektronisk kommunikation
(LEK) som PTS éar tillsynsmyndighet dver. Enligt LEK ska alla som besdker en webbplats
med kakor informeras om att webbplatsen innehéller kakor samt hur och varfoér de
anvands. Besokaren ska ocksa ge sitt samtycke till att kakor anvands pa detta satt innan
de lagras eller hamtas.

Kakor regleras dven genom dataskyddsférordningen (GDPR), som Datainspektionen ar
tillsynsmyndighet éver. Mer information om dataskyddsforordningen kan du hitta pa

Vad ar syftet med bestammelsen om kakor?

Bestammelsen syftar till att skydda dig som anvéndare och din personliga integritet.
Kakor anvands pa manga webbplatser for att ge dig tillgang till olika funktioner.
Informationen i kakan &r ocksa mojlig att anvéanda for att félja ditt surfande, sarskilt om
det handlar om tredjepartskakor som férekommer pd manga webbplatser. Kakor kan
darfér aven anvéndas for att sammanstélla och analysera den information som du lamnar
efter dig nér du surfar pa natet.

Cache

Den ansvarige far inte spara kakor i anvandarens dator utan anvandarens vetskap, men
far en sida sparas i anvandarens dator utan att information ges?

Ja, den tekniska funktionen som innebér att delar av en webbsida sparas i en cache ar
undantagen fran bestammelsen. Cache ar en lagring som behdvs for att underlatta att
Overfora ett elektroniskt meddelande via ett elektroniskt kommunikationsnéat.

Hur agerar PTS om jag anmaler en webbplats?

PTS tar emot alla anmélningar om tillsyn som kommer in till myndigheten. Allménhetens
synpunkter ar viktiga som ett led i var omvarldsbevakning.

PTS avgor sjélvstandigt om tillsyn ska inledas, och myndigheten har ingen skyldighet att
agera pa enskilda anmalningar.


https://www.datainspektionen.se/

Funktionella och obligatoriska kakor
Squarespace anvander vissa nédvandiga cookies eftersom de tillater bestkare att

navigera och anvanda nyckelfunktioner pa din webbplats. Dessa kakor varierar fran sida
till webbplats beroende pa vilka funktioner den anvander. Till exempel hjalper funktionella

och obligatoriska kakor dessa funktioner att fungera:

. Customer accounts
. Shopping cart and checkout
. URL redirects

Namn Typ
Crumb Kaka
siteUserCrumb Kaka
RecentRedirect Kaka
CART Kaka
hasCart Kaka
Locked Kaka
skérmen visas

SiteUserlnfo Kaka

SiteUserSecureAuthToken Kaka
Commerce-checkout-state sessionstorage
squarespace-popup-overlay

squarespace-announcement-bar

ss_sd Kaka
Test Kaka
squarespace-likes Lokal lagring
CHECKOUT_WEBSITE Kaka

Cross-site request forgery (CSRF)

Varaktighet
Session

3ar

30 minutes

2 weeks
2 weeks

Session

3ar

3ar
Session
localstorage
localstorage

Session

Session

Bestéandig
Session

Syfte

forhindrar

cross-site request forgery (CSRF).
férhindrar cross-site request forgery (CSRF)
for inloggade webbplatsanvandare.
Forhindrar omdirigering av loopar om en
webbplats har det custom URL redirects.
Omdirigeringsloopar ar daliga for SEO.
Visar nar en besdkare lagger till en produkt i
sin kundvagn

Visar Squarespace att besdkaren har en
vagn

Foérhindrar att den I6senordsskyddade

om en besdkare anger réatt I6senord for hela
webbplatsen.

Identifierar en besdkare som loggar in pa
en customer account

Autentiserar en bes6kare som loggar in pa
ett kundkonto

Lagrar kassatillstandet nar

besodkaren slutfor sin bestéllining i PayPal
Forhindrar promotional pop-up

fran att visas om en besokare avfardar det
Forhindrar announcement bar fran

att visas om en besdkare avférdar det
Séakerstéller att bestkare pa

Squarespace 5 platform férbli autentiserade

under sina sessioner.

Undersdker om webbléasaren stéder cookies
och forhindrar fel.

Visar nér du redan "gillat" ett blogginlagg.
Identifierar ratt plats for utcheckning nar
Checkout on Your Domain &r ur funktion.

CSREF ar en attackvektor som lurar en webblésare att vidta oonskade atgarder i en applikation nar

nagon ar inloggad.


https://support.squarespace.com/hc/en-us/articles/115012777327
https://support.squarespace.com/hc/en-us/articles/206541027
https://support.squarespace.com/hc/en-us/articles/205815308
https://support.squarespace.com/hc/en-us/articles/360001264507#csrf
https://support.squarespace.com/hc/en-us/articles/360001264507#csrf
https://support.squarespace.com/hc/en-us/articles/205815308
https://support.squarespace.com/hc/en-us/articles/115012777327
https://support.squarespace.com/hc/en-us/articles/115008375848
https://support.squarespace.com/hc/en-us/articles/205815318
https://support.squarespace.com/hc/en-us/articles/206536817
https://support.squarespace.com/hc/en-us/articles/115004908508

Analytics and Performance Cookies
Vi anvander Analytics- och prestandakakor for att samla in information pa din vagnar om hur
besbkare interagerar med din webbplats. Att lagra dessa cookies ar hur vi fyller i de uppgifter du

hittar i Squarespace Analytics, till exempel traffic sources, unique visitors, och cart abandonment.
Du kan alltid vélja bort Squarespace Analytics and Performance cookies nar du vill.

Namn

ss_cid

pa en webbplats
SS_cvr

pa en webbplats
ss_cvisit

pa en webbplats
ss_cvt

pa en webbplats
ss_cpvisit

ss_cookieAllowed

Varaktighet Syfte

2 ar
2 ar
30 min.
30 min.
2ar

30 dagar

Identifierar unika besdkare och sparar bestkarens sessioner
Identifierar unika besokare och sparar besbkarens sessioner
Identifierar unika besdkare och sparar bestkarens sessioner
Identifierar unika besdkare och sparar bestkarens sessioner
Identifierar unika besdkare och sparar besdkarens sessioner
pa en webbplats

Kommer ihdg om en besdkare gatt med pa att placera

Analytics-kakan i sin webbldsare om en webbplats begransar
placeringen av kakan.


https://support.squarespace.com/hc/en-us/articles/206544167
https://support.squarespace.com/hc/en-us/articles/217551548
https://support.squarespace.com/hc/en-us/articles/217999797#toc-unique-visitors
https://support.squarespace.com/hc/en-us/articles/217552178
https://support.squarespace.com/hc/en-us/articles/206545727#toc-restrict-analytics-cookies

